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Povzetek:

Organizacija, ki ima poslovanje podprto z računalniško tehnologijo, mora zagotavljati neprekinjenost poslovanja. Ta je lahko dosežena s podvojenostjo kapacitet na različnih lokacijah, s podvojenim procesiranjem, s podvojenimi komunikacijami in s podvojenim hranjenjem podatkov. Organizacija se glede na ocenjena tveganja pri poslovanju lahko odloči za cenejšo rešitev zagotavljanja neprekinjenega poslovanja, ki ga predstavljajo vnaprej izdelani načrti izvajanja poslovnih procesov v primeru nedelovanja dela ali celote informacijske tehnologije oz. razpoložljivosti komunikacij. Pripravljeni načrti se morajo ustrezno preizkušati in dopolnjevati glede na spremembe v informacijskem sistemu samem in pa na osnovi na novo pripoznanih tveganj poslovanja.

Summary:

THE SIGNIFICANCE OF A BUSINESS CONTINUITY PLANNING FOR ORGANIZATIONS 

Organisation that operates supported by information technology has to assure the continuity of business operations. This goal can be achieved by doubling capacities in different locations, by doubled processing, doubled communications and doubled backup of data. Regarding the risk assessment, an organisation decides on reasonable solutions for uninterruptable organisation operations. All are presented by plans of business processes made in advance for cases of non-availability of a part or entire information technology or availability of communications. Plans that are made have to be appropriately tested and maintain according to changes in information technology system itself and on bases of newly recognised risks of business operations.

UVOD

Družba mora preživeti tudi v primeru, ko se pojavijo naravne ali druge nesreče. Za te primere se izdela plan za neprekinjeno poslovanje. Namen tega plana je ugotavljanje in zmanjševanje nevarnosti za nemoteno poslovanje družbe ter hitra vzpostavitev pomembnih poslovnih aktivnosti po nesrečah. Slovenski standard PSIST BS 7799, Kodeks varovanja informacij navaja, da naj načrtovanje neprekinjenega poslovanja vključuje ukrepe za ugotavljanje in zmanjševanje nevarnosti, omejuje naj posledice v primeru uresničevanja varnostne grožnje in zagotavlja naglo vzpostavitev pomembnih dejavnosti.

Namen planiranja obnove v primeru pojavitve nesreče je ocenitev tveganj v primeru pojavitve nesreče in opis potencialnih izgub za firmo. Pri oceni tveganj je potrebno upoštevati področje, na katerem se družba nahaja in pregledati statistike za katastrofe za geografska območja, kjer se izvajajo kritične poslovne funkcije družbe.  

V planu za neprekinjeno poslovanje morajo biti opredeljene kritične in vitalne poslovne funkcije. Te poslovne funkcije morajo biti zaščitene pred večjimi nesrečami in katastrofami. Kritičnost poslovnih funkcij se določi na podlagi analize tveganj. Analiza tveganj vključuje po prioriteti razvrščene kritične sisteme v skladu z časovno občutljivostjo, kritičnostjo in neobhodno potrebo za nadaljevanje poslovanja, ki sledi nesreči. 

Hitra ponovna vzpostavitev kritičnih poslovnih funkcij preprečuje, da bi prekinitve povzročile katastrofalne posledice za poslovanje. To lahko družbe dosežejo s planiranjem obnove poslovnih funkcij po katastrofi na alternativni lokaciji in kasneje z vzpostavitvijo teh funkcij na osnovni lokaciji. Namen planiranja obnove po katastrofi ni obnova celotne organizacijske strukture, ampak le pokritje ključnih funkcionalnih zahtev dokler kriza ne mine. 

Katastrofa je definirana kot prekinitev kritičnih servisov informacij oziroma kritičnih poslovnih funkcij za nesprejemljivo obdobje. Kar predstavlja katastrofo za eno firmo ni nujno, da je katastrofa tudi za drugo firmo. Katastrofe so definirane tudi v povezavi s časom. Čas je pomemben iz dveh vidikov in sicer od tega, kdaj se zgodi prekinitev  in od tega, koliko časa traja prekinitev. 

2. ZBIRANJE PODATKOV 

Pred začetkom izdelave plana za obnovo je potrebno zbrati podatke o poslovnih funkcijah in o zahtevah, ki so povezane s temi funkcijami. Ugotoviti je treba  medsebojno odvisnost funkcij. Te informacije se uporabljajo za izvajanje analize rizikov in za ugotavljanje stroškov, ki so povezani s prekinitvijo posameznih poslovnih funkcij. 

Od vodij posameznih poslovnih področij se pričakuje, da bodo ocenili stroške, ki jih bo imelo podjetje v primeru daljše neuporabnosti oziroma prekinitve sistemov. Z namenom pridobitve ocene pomembnosti in ranljivosti poslovne funkcije morajo vodje organizacijskih enot:

· izvesti popis poslovnih funkcij in jih razčleniti na komponente zaradi analiziranja zahtev glede sistema, komunikacij, osebja in logistike;

· zagotoviti jasen opis podatkov in zapisov poslovnih funkcij za zahteve arhiviranja;

· oceniti zunanji vpliv stroškov;

· izvesti ocene kritičnosti;

· ugotoviti odvisnosti med posameznimi funkcijami in drugimi sredstvi.

Informacije, ki jih dobimo v tej fazi so osnova: 

· za oceno potencialnih izgub, 

· za zagovarjanje stroškov, ki so povezani s preprečevanjem katastrof,  

· za ugotavljanje podatkov, ki jih je potrebno arhivirati, in

· za postavitev strategij za obnovo poslovnih funkcij.

3. ANALIZA TVEGANJ

Pri izdelavi plana za neprekinjeno poslovanje zajema pomembno fazo analiza tveganj. Ta faza zajema izdelavo seznama kritičnih sistemov, ugotavljanje groženj za te sisteme v obliki naravnih in drugih nesreč ter  izdelavo ocene, kaj za družbo predstavlja nesprejemljivo prekinitev, oziroma maksimalni dopustni čas prekinitve.  Pri analiziranju tveganj se mora upoštevati finančni efekt prekinitve.

Poslovne funkcije lahko rangiramo, glede na časovno občutljivost in glede na potrebnost za nadaljevanje poslovanja, sledeče:

1. Kritične poslovne funkcije se ne morejo izvajati z ročnimi metodami. Toleranca za te funkcije je ob prekinitvah zelo nizka, zato so stroški prekinitve zelo visoki.

2. Vitalne poslovne funkcije se lahko izvajajo ročno, toda le kratko časovno obdobje in imajo višjo toleranco za prekinitve kot kritične poslovne funkcije. Stroški prekinitve so običajno pri  teh funkcijah nižji kot pri kritičnih funkcijah.

3. Občutljive funkcije se lahko izvajajo ročno neko daljše časovno obdobje in to z zmernimi stroški. Izvajanje teh funkcij običajano zahteva dodatne napore.

4. Nekritične poslovne funkcije se lahko prekinejo za določen čas. Pri tem običajno nastane malo ali nič stroškov za družbo in se lahko hitro vzpostavijo.

Toleranca je lahko izražena v denarni vrednosti ali v izgubi ugleda družbe.  Nizka toleranca je pogojena z visoko denarno vrednostjo. 

Analiza tveganj prestavlja formalni pristop za ocenitev izpostavljenosti družbe. Ta ocena se izdela  na podlagi: ugotavljanja pričakovanih izgub, ki so povezane z družbo, in verjetnosti pojavljanja le-teh. Družba mora ugotoviti, katere katastrofe oziroma nesreče ji pretijo in kako so te povezane z možnimi izgubami sredstev družbe. Pričakovane izgube je potrebno rangirati. 

Da se izognemo prevelikemu številu scenarijev, katastrofe klasificiramo po njihovih efektih. Na podlagi tega izdelamo dva scenarija in sicer:

- scenarij za totalno izgubo in

- scenarij za delno izgubo.

Scenariji za totalno izgubo  vključujejo prekinitve, ki prekinejo poslovanje vseh ali večine kritičnih in  vitalnih poslovnih funkcij. 

Scenarije za delno izgubo si predstavljamo kot prekinitev nekaterih kritičnih funkcij, medtem ko so ostale neovirane. 

Plan za neprekinjeno poslovanje mora biti zasnovan modularno, da lahko aktiviramo celotni plan, ali le del plana, kar je odvisno od vrste prekinitve. Moduli morajo biti organizirani po funkcijah, da se lažje vzdržujejo.

5. PONOVNA VZPOSTAVITEV KRITIČNIH POSLOVNIH FUNKCIJ

Hitra ponovna vzpostavitev kritičnih poslovnih funkcij preprečuje, da bi prekinitve povzročile katastrofalne posledice za poslovanje. Taka ponovna vzpostavitev zahteva planiranje za obnovo po katastrofi.  Potrebno je pripraviti plane za vzpostavitev strojne, programske in druge opreme, komunikacij, podatkov, uporabniškega dela in drugega na alternativni lokaciji. 

Nekaterim možnim katastrofam je potrebno dati večji pomen pri planiranju zaradi upoštevanja okolja, v katerem je locirana družba. Določene geografske regije so po statičnih podatkih bolj občutljive za potresno škodo kot ostale. Geografske regije je potrebno upoštevati tudi pri izbiri rezervne oziroma alternativne lokacije, na kateri se vzpostavi poslovanje za kritične poslovne funkcije v primeru neoperativnosti osnovne lokacije. Alternativna lokacija mora biti na drugem območju poplav, na drugem potresnem območju, skratka ne sme biti v območju, ki ga dosegajo iste naravne nesreče kot osnovno lokacijo.

Smisel obnove po katastrofi ni obnova celotne organizacijske strukture, ampak le pokritje ključnih funkcionalnih zahtev oziroma kritičnih poslovnih funkcij dokler kriza ne mine. Zagotovitev nadaljevanja poslovanja na drugi lokaciji je možno zagotoviti na več načinov:

· da si družba sama zagotovi rezervno lokacijo,

· da družba sklene pogodbo z drugo organizacijo, ki zagotavlja rezervne lokacije za več družb in to predstavlja osnovno dejavnost te organizacije, ali

· s sklenitvijo medsebojnega dogovora za procesiranje podatkov z drugim podjetjem (Običajno te medsebojne dogovore sklepajo družbe, ki opravljajo sorodne dejavnosti in razpolagajo s kompatibilno opremo za obdelovanje podatkov.). 

Pri medsebojnem dogovoru za obdelavo podatkov, ki se sklene med dvema ali večimi družbami, se običajno pojavi več problemov, ki so našteti v nadaljevanju. 

1. Družbe, ki so sklenile omenjen dogovor, nimajo usklajenih verzij operacijskih sistemov, programske opreme in orodij, ali ne nabavljajo ažurno novih verzij te opreme. 

2. Ena izmed družb ne zagotovi ustreznih kapacitet računalniške opreme, ki so nujno potrebno za nemoteno obdelavo kritičnih funkcij druge družbe, ker to za družbo predstavlja manjše posledice, kot so stroški za nabavo teh kapacitet.

3. Družba, pri kateri se je zgodila nesreča in zato ne more več delovati na osnovni lokaciji, ne more vzpostaviti rezervne lokacije pri drugi družbi. Za to je lahko več vzrokov in sicer: 

· nedosegljivost delavcev preko vikenda ali praznikov, ki imajo dostop do računalniških prostorov, v katerih naj bi se vzpostavila rezervna lokacija; 

· nedosegljivost ali neažurnost gesel za dostop do ustrezne programske opreme;

· nedosegljivost ključev ali kod za dostope do računalniških in poslovnih prostorov ipd. 

4. V organizaciji, ki predstavlja rezervno lokacijo, se vršijo pomembne obdelave podatkov (npr. mesečne, letne) in zato ni pripravljena vzpostaviti obdelav podatkov za drugo družbo.

5. Problem pri tem načinu zagotavljanja rezervne lokacije predstavlja tudi testiranje plana za obnovo. Običajno ni določeno, katera oprema in prostori bodo na razpolago drugi družbi, kakšno bo varovanje podatkov ipd..  

Najboljšo rešitev za firmo predstavlja vzpostavitev lastne rezervne lokacije. Na tej lokaciji mora biti primerno opremljen prostor za računalniške obdelave podatkov in za izvajanje  kritičnih poslovnih funkcij s strani uporabnikov. Prostori na tej lokaciji morajo biti varovani tako, kot je to določeno za enake prostore na osnovni lokaciji (npr. prostori, kjer se nahaja osrednja računalniška oprema, morajo imeti ognjevarne zidove, alarme, ustrezne temperature in vlažnost). Na rezervni lokaciji, ali na drugi ustrezni lokaciji, ki se nahaja v bližini te lokacije (npr. v sefih bank), se morajo ažurno arhivirati podatki in programi za izvajanje kritičnih poslovnih funkcij, dokumentacija, ključni obrazci, gesla, najnovejše verzije programske opreme in programskih orodij za izvajanje teh poslovnih funkcij ipd.. Na rezervni lokaciji  morajo biti arhivirane najnovejše verzije opreme, ki so se instalirale na osnovni lokaciji.  

V primeru, da se družba odloči za vzpostavitev lastne rezervne lokacije ima na izbiro:

1. rezervna lokacija brez opreme – To pomeni, da je v prostorih, ki so namenjeni za to lokacijo, električna napeljava, klima, dvignjena tla in kaj podobnega. Aktiviranje take lokacije lahko traja več tednov.

2. rezervna lokacija z delno opremo – Ta lokacija ima običajno že ustrezno  komunikacijsko in drugo opremo, razen glavnega računalnika, ki predstavlja najdražjo enoto. Tudi za to vrsto lokacije lahko traja vzpostavitev več dni ali tednov, kar je odvisno od roka nabave ustreznega računalnika.

3. rezervna lokacije s popolno opremo – Ta je lahko pripravljena za delovanje v nekaj urah. Strojna, programska in druga oprema mora biti kompatibilna z opremo, ki je instalirana na osnovni lokaciji. Če se podatki na te računalnike ne prenašajo elektronsko iz osnovne lokacije, jih je potrebno prinesti iz lokacije, kjer se arhivirajo. Enako velja za najnovejše programe in dokumentacijo.

Obveznosti, ki jih ima družba do svojih strank, so lahko rezultat pogodb in jamstvenih klavzul, med družbo in strankami. Kot kažejo raziskave imajo  finančne družbe najnižjo toleranco za prekinitve preden postanejo poslovne funkcije neobnovljive (manj kot 48 ur). Baselska načela preudarnega bančnega poslovanja navajajo, da v operativno tveganje spada tudi večja zatajitev informacijskega sistema ali dogodki, kot so na primer velik požar ali druge naravne nesreče in, da naj banke vodijo politiko uravnavanja ali zmanjševanja operativnega tveganja. Banke naj bi imele primerne in dovolj preizkušene načrte za obnovitev poslovanja. 

6. ZAVAROVANJA

Mnogo ljudi meni, da je planiranje za primer katastrofe nepotrebno, če firma vzdržuje pravilno mešanico poslovnih zavarovanj. Dejstvo je, da zavarovanje igra pomembno vlogo pri financiranju obnove in blaži nekatere stroške, ki se pojavijo ob nesreči. Lahko zamenjamo opremo, pripravimo nove prostore, ali obnovimo osnovno lokacijo, ponovno vzpostavimo komunikacijsko omrežje, ne moremo pa nadomestiti izgubljenih podatkov. 

Ker zavarovanja lahko zagotovijo pomemben del financiranja za družbo po nesreči oziroma katastrofi, je potrebno pred izdelavo plana za neprekinjeno poslovanje  ugotoviti, kaj je v podjetju zavarovano. Ugotoviti je potrebno tudi, če obstajajo še kakšne vrste zavarovanj za posledice nesreč, ki bi bile sprejemljive za družbo. Zavarovana naj bi bila oprema in prostori na osnovni in na rezervni lokaciji.

Sestavni del plana za neprekinjeno poslovanje morajo biti podatki o zavarovalnih policah in druga dokumentacija, ki je potrebna za vložitev zahtevka zavarovalnici za povrnitev škode. Določiti je potrebno postopke za to področje, ki sledijo nesreči. Pomembno je, da so ti postopki ekspeditivni, vključevati morajo kontaktne osebe v posameznih zavarovalnicah, navodila o tem, kako se zahtevki izpolnjujejo, kdo izvaja te postopke, kje se nahaja dokumentacija, ki jo je potrebno predložiti zavarovalnici ipd. 

7. TESTIRANJE IN VZDRŽEVANJE PLANA ZA NEPREKINJENO POSLOVANJE

Pri vzdrževanju plana za neprekinjeno poslovanje predstavlja testiranje kritično komponento. Testiranje tega plana mora biti skrbno načrtovano. Rezultati testiranja se uporabijo za izboljšanje plana za neprekinjeno poslovanja in zato, da se ugotovi, kako dobro so med seboj usklajene različne komponente, ki so potrebne za obnovo kritičnih sistemov in komunikacij. 

Pomembno je, da pri testiranju plana, ki se izvaja periodično, sodelujejo vodje organizacijskih enot. Na podlagi ugotovitev testiranja lahko spreminjajo svoje plane obnove, dodatno izobražujejo člane skupin, katere se formirajo za obnovo sistemov, in izboljšujejo druge akcije, ki sledijo pojavitvi nesreče ali katastrofe.

8. ZAKLJUČEK

Izdelava plana za neprekinjeno poslovanje je ključnega pomena za nadaljevanje poslovanja družbe po naravnih nesrečah. Če družba ne razpolaga s planom za neprekinjeno poslovanje oziroma, če je ta plan neustrezen,  lahko posledice nesreč vplivajo na finančno izpostavljenost družbe. 

Če se podatki ob pojavu nesreče izgubijo, arhivirani podatki pa so neustrezni, ali jih sploh ni, se delo v družbi ne more nemoteno nadaljevati. Zato se mora izdelati plan arhiviranja in ažurno arhivirati podatke, ki so potrebni za nemoteno poslovanje družbe. Pri tem se mora upoštevati tudi zakonske predpise, ki se nanašajo na področje arhiviranja podatkov. Vse ostale aktivnosti, ki so sestavni del plana za neprekinjeno poslovanje, so po pomembnosti sekundatnega pomena v primerjavi s planom arhiviranja. Če so podatki enkrat izgubljeni, jih izgubimo za vedno.

Gartner Group v svoji raziskavi poudarja, da ključ za uspešen plan za neprekinjeno poslovanje ni v njegovem razvoju, ampak to predstavlja vzdrževanja tega plana. Odgovornost za vzdrževanje plana za neprekinjeno poslovanje mora biti na tistih, ki so odgovorni za izvajanje dnevnih poslovnih procesov.

Prispevek obravnava načrtovanje neprekinjenega poslovanja za primere naravnih nesreč. Družba mora oceniti tudi ogroženost poslovanja, ki je posledica drugih groženj (odpovedi dela informacijske tehnologije oziroma komunikacij, sabotaž, škodljivega delovanja zaposlenih…). Če družba oceni, da obstajajo tveganja, ki se nanašajo na pomembnejše izgube prihodkov, ugleda, izpolnjevanja pogodbenih in zakonskih obveznosti, mora pripraviti plane za izvajanje poslovanja kritičnih segmetnov tudi v teh primerih. Običajno so v te plane vključena navodila za izvajanje in evidentiranje poslovnih dogodkov v "ročnem sistemu" (sem se vključujejo različni sistemi preglednic), pooblastila za sprejemanje odločitev v zvezi s posli brez informacijskih podlag (npr. omejitve naročil), postopki obveščanja (ključnih) strank o omejitvah pri poslovanju oziroma alternativnih postopkih (npr. fax naročila namesto elektronske izmenjave oziroma elektronskega poslovanja).
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