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Povzetek
Etični kodeksi v informacijski dejavnosti so podvrženi naglemu razvoju in je zaradi njihove pričakovane konkretnosti potrebno stalno preverjanje relevantnosti moralnih vodil. Naslonitev na etični kodeks ugledne ACM nas tega ne odrešuje, kar smo ilustrirali s problematizacijo njegove strukture. Iz literature smo povzeli seznam najbolj žgočih etičnih dilem današnje informatike, za katere v obstoječih kodeksih ni odgovorov. Moralna vest je glavna sankcija za neetično ravnanje, njena razširjenost in moč pa zavisi od etičnega prepričevanja, kar je drugo ime za etično izobraževanje. Zato predlagamo, da bi SDI pristopila k izdelavi programskega dokumenta o etičnem izobraževanju informatikov v Sloveniji.

Abstract

REVISING IN ETHICAL CODES OF INFORMATION SPECIALISTS

Ethical codes in information activities are subject to increasingly rapid development. Due to the anticipated concreteness of the codes, the relevancy of moral guidance must be constantly checked. We are not spared from it by simply leaning on the ethical code of renowned ACM - which we illustrated through the problematisation of its structure. Based on relevant literature we prepared a list, summarising the most burning ethical dilemmas of today's informatics to which there are no answer available in the existing codes. Moral conscious is a major sanction against unethical behaviour - its expansion and power depend on ethical persuasion, which is another name for ethical education. Therefore we suggest that SDI prepare a programme document on ethical education for information specialists in Slovenia.

1. UVOD

Z ustanovitvijo MID se zdi, da se je informacijska družba naselila tudi v Sloveniji. Na ta način so postala tudi za nas veljavna vprašanja Simona Rogersona: [1]

· Ali informacijska družba uveljavlja socialno in ekonomsko pravičnost?

· Ali se v informacijski družbi vzpostavlja reciprociteta, ali pa ostaja moč odločanja v rokah manjšine?
· Ali je v ospredju korist vseh ali le nekaterih?
· Ali gre prvenstveno za ljudi ali za tehnologijo?
· Ali se v informacijski družbi ekonomija usklajuje s socialnimi in ekološkimi prioritetami?
· Ali je IKT v službi reverzibilnosti ali ireverzibilnosti razvoja?
Ni dvoma, da so vsa ta vprašanja etično motivirana in zahtevajo od nas ločevanje dobrega od slabega. Postavili smo jih na začetek zato, da bi opozorili na spremembe v družbenem okolju, ki narekujejo nenehno preizkušanje vzpostavljenih etičnih načel. Morda so etičen teorije za spoznanje iznad tega, zanesljivo pa je treba stalno kritično presojati normativne etike, sploh pa poklicne etične kodekse, ki morajo biti kar se da konkretni.

Tesna naslonitev kodeksa SDI na etični kodeks ACM [2] nas ne odrešuje naloge stalnega preverjanja relevantnosti njegovih določil, saj tega namesto nas ne morejo opraviti Američani. Njihove razmere so drugačne od naših, smisel ožjih etičnih kodeksov pa je ravno v tem, da se odzivajo na specifike. Sicer bi v svetu pač veljala ena sama normativna etika. Razen tega Simon Rogerson, Steve McRobb in Ben Fairweather navajajo, da se v ACM in IEEE intenzivno ukvarjajo s pripravo novega kodeksa. [3] Revizije se navadno začno z anketiranjem članstva o vprašanjih uporabe obstoječih kodeksov, pri čemer pa praviloma beležijo slab odziv in skrajno konformne odgovore, kar daje slutiti, da  problematika uporabe etičnih kodeksov ni ravno visoko na lestvici  interesov. Pomembno je, da tega ne interpretirajo kot razlog za opustitev razprave, ampak nasprotno kot izrecno opozorilo, da se je treba zadeve lotiti veliko bolj intenzivno kot doslej.

George Glaser je v IFIP že leta 1988 predlagal pripravo mednarodnega etičnega kodeksa informatikov, a kljub temu, da se odtlej s tem ukvarja veliko ljudi, ki si tudi poenostavljajo delo z naslonitvijo na etični kodeks ACM, stvar še vedno ni končana.[4] Mislim, da je razlog neuspešnosti projekta v neupoštevanju dejstva, da "univerzalni kodeks" ni več kvalitativno ista zadeva kot posamični kodeksi, ampak pomeni prehod v sfero "makroetike", ki mora biti tako splošna, da prenese razlike med kulturami, verami, prepričanji itd… po celem svetu. Kar nastane, pa ne more biti več podobno poklicnemu kodeksu, ampak predstavlja splošno informacijsko etiko. Vložen napor pa je obrodil z odličnim pregledom nad nacionalnimi etičnimi kodeksi informatikov, kakršnega verjetno nimajo v nobeni drugi stroki in ki ga velja izkoristiti. V IFIP-u je pri TC9 na voljo 50 in več kodeksov, ki so tudi primerjalno obdelani. Posvetovati pa se je mogoče še s celo vrsto akademskih in raziskovalnih organizacij, ki zbirajo in analizirajo dokumentacijo o etičnih vidikih informatike. [5] Wallace Koehler in Michael Pemberton na podlagi zbrane dokumentacije namesto univerzalnega kodeksa predlagata vzorčni kodeks, kar je precej bolj realen korak in neposredno uporaben za vse, ki skrbijo za aktualnost in primerljivost nacionalnih kodeksov.[6]

V zadnjem desetletju je v ospredju etična problematika uporabe interneta, o čemer sestavljalci večine kodeksov sploh še niso razmišljali. Praznino do določene mere rešujejo posebne "etikete" obnašanja na spletu - t.i. "netiquette". [7] Še pomembnejši v tem pogledu so etični manifesti in listine, s katerimi se različne ugledne organizacije izrekajo o dilemah, ki jih prinaša hiter razvoj IKT. [8] Jasno je, da mora tako ena kot druga etična tematika najti svoje mesto v etičnih kodeksih informatikov.

Dejstvo je, da je SDI z objavo "modre knjige" odločno prestopilo okvir strokovnega sindikata in se spustilo v odprto konfrontacijo o družbenih vrednotah. Pri tem ga nikakor ni vodil le interes parcialne poklicne skupine, ampak skrb za usodo družbe v celoti. Takega koraka skoraj ni pričakovati od ACM, je pa značilen za CPSR (Computer Professionals for Social Responsibility). Morda pa ACM ni več najustreznejši vzorec za SDI, po katerem bi morali brez pomisleka uravnavati tudi svoje etične nazore?

2. PROBLEMATIZACIJA STRUKTURE ETIČNIH KODEKSOV

Kodeks ACM je strukturiran v štiri poglavja:

· splošna moralna vodila (blaginja, neškodljivost, poštenost, pravičnost, lastnina, avtorstvo, zasebnost, zaupnost);

· strokovna odgovornost (kakovost dela, strokovna odličnost, zakonitost, preverjenost, transparentnost, spoštovanje pogodb, pozitivna podoba stroke, pooblaščenost);
· odnosi v organizaciji (družbena odgovornost, kvalitetno vodenje, pooblaščena uporaba, dostojanstvo uporabnikov, zavedanje o omejitvah);
· privolitev v kodeks (doslednost uporabe, posledice kršitve).
Vse navedene sestavne dele kodeksa povezuje kanon, ki ga mora upoštevati vsako moralno normiranje poklicnega okolja in je sestavljen iz: osebnostne integritete, kompetentnosti, osebne odgovornosti, poklicne odgovornosti in humanosti. Če glede slednjega kodeksu ACM ni kaj prigovarjati, pa je potrebna resna kritična razprava glede izbire temeljnih področij, na katera se nanaša.

Splošna moralna vodila sicer prenesejo takšno ali drugačno konkretno vsebino, neizogibno pa je potrebno pri njih upoštevati manifeste, ki opozarjajo na moralna tveganja uporabe IKT. Nemogoče je glede tega ostajati le znotraj sindikalnega okvira, ampak gre za etične opredelitve glede informacijske družbe sploh. Na ta način se zaostrijo tudi vprašanja poslanstva in delokroga informatike kot stroke, ki jo mnogi razumejo kot ozko inženirsko specializacijo. Takšno "samoomejevanje" ima lahko v odnosu do informacijske družbe dve neprijetni posledici:

· da se bo morala izoblikovati neka alternativna stroka, ki bo bolj interdisciplinarno zapopadla pojav informacijske družbe;

· ali da pojav informacijske družbe sploh ne bo strokovno pokrit in si ga bo v celoti prisvojila politika za svojo dnevno rabo.
Ko govorimo o etičnem kodeksu informatike, je vseskozi prisotna tudi dilema, ali so meje med poklicnimi in nepoklicnimi informatiki res tako jasne, da so ločene moralne norme upravičene? Po Manuelu Castellsu je ena glavnih značilnosti informacijske revolucije v tem, da razvoja in uporabe IKT ni mogoče več ločevati, kar je glavni generator eksponencialnosti napredka na tem področju. [9] Po drugi strani se obstoječi informatiki še vedno novačijo iz najrazličnejših osnovnih strok in vprašanje njihove identitete sploh ni tako preprosto kot se zdi. Vsaj v splošnem delu kodeksa bi zato morali misliti na vse dejavnike, ki so udeleženi v "informatizaciji" družbe.

Drugi sklop moralnih norm v kodeksu ACM se nanaša na strokovno odgovornost. To je najboljši del tega kodeksa, vendar je problem v tem, da je med splošnimi normami in strokovno odgovornostjo prevelika in težko razumljiva razdalja. Zanjo je najprimerneje uporabiti izraz Jamesa Moor-a "vacuums regarding normative rules and policies". [10] Preden lahko z zanesljivostjo spregovorimo o strokovni odgovornosti, je treba razmejiti etične konsekvence IKT, ki ima za razliko od dosedanjih enovaletnih tehnologij to lastnost, da je polivalentna. To informatikom zagotavlja udoben alibi, da se jih mnogotere posledice pač ne tičejo. O tem govori v svoji računalniški etiki Deborah Johnson. [11] V kodeksu torej manjka poglavje, iz katerega bi sledilo, da "rutinska" poklicna etika ni zadostna za uravnavanje dejavnosti na podlagi IKT, saj so s to tehnologijo nastopili popolnoma novi moralni pojavi, ki jih sicer sploh ne bi bilo.

Tretji sklop zajema odnose v organizaciji. Težava je v nedoločenosti "organizacije", kar je moral Marjan Krisper pri predstavitvi kodeksa ACM reševati s posebno opombo pod črto. Še vedno pa ni jasno, ali gre za moralno odgovornost organizacije do okolja, ali za moralne odgovornosti znotraj organizacije? Kodeks nemške Gesellschaft fuer Informatik je ubral drugačno pot in razlikuje med odgovornostmi svojih članov, ki delujejo na različnih socialnih položajih: sodelavci, šefi, raziskovalci, profesorji… [12]

Zadnji sklop govori o obveznosti uporabe kodeksa in o posledicah njegove kršitve. Seveda je to daleč najkrajše poglavje, saj prihajajo v poštev le moralne sankcije, o njih pa je nebulozno pisati na dolgo in široko. Že pred poldrugim desetletjem pa je J.A.N. Lee predlagal "pozitivno alternativo", ki zadeva predvsem formiranje informatikov, pri katerem bi se morali zgledovati po medicinskem, šoferskem ali tudi spolnem izobraževanju, da so namreč v sleherni fazi razvidne tudi etične razsežnosti podvzetih dejanj. [13] Tako se namreč oblikuje moralna vest, brez katere ni moralnih sankcij in so etični kodeksi prazen papir.

Osnovna členitev v kodeksu ACM ne upošteva, da so sodobni poudarki informacijske dejavnosti na naslednjih elementih:

· hranjenje in procesiranje informacij,

· nastajanje novih oblik in tipov posedovanja (digital property),
· kompleksna informacijska orodja in mrežne aplikacije,
· kritika antropomorfnih iluzij o računalnikih.
Upoštevaje obsežno analitično delo, ki sta ga opravila J.A.N. Lee in Jacques Berleur bi bilo najprimerneje sodoben etični kodeks informatikov urediti v naslednjo strukturo: 

· etična načela informacijske družbe;

· osebnost informatika in vloga informacijske organizacije;
· uveljavljanje informacijske zasebnosti in integritete podatkov;
· ustvarjanje in pretok informacij;
· odnos do regulacije.
Koristno je pri vsem tem opozorilo Johna Lenarcica s Swiburne tehnološke univerze v Melbournu, da prevladujoče prepisovanje ameriških etičnih kodeksov ni kar brez posledic in lahko pomeni izgubo moralnega temelja v domačem okolju, saj že sam jezik ni nedolžno orožje socialnega darwinizma. [14]

3. KAJ MANJKA V KODEKSIH?

Že prevladujoč pristop k etičnim vprašanjem informacijske dejavnosti in kodeksov, ki ni ne filozofski in ne teoretičen, ampak praktičen - zgrajen na opisih primerov in priporočilih za ravnanje, prinaša velikansko količino pisanja in konferiranja na te teme. Ni možnosti za celovitejši pregled vseh teh pristopov, pač pa pride v poštev le arbitrarni izbor etičnih žarišč, ki bi jih poleg že zapisanih norm moral urejati res aktualen etični kodeks informacijske dejavnosti:

· Ženske med informatiki

· Vpliv virtualnih skupnosti
· Marginalci v informacijski družbi
· Enklave informatikov in socialna solidarnost
· Zaščita otroštva v elektronskih komunikacijah
· Posledice biometrične identifikacije
· Upravljanje medicinske informatike
· Nove oblike politične reprezentacije na podlagi IKT
· Monopolizacija organizacije znanja
· Piratstvo programske opreme
· Tehnologije elektronskega nadzorovanja
· Svoboda govora na spletu
· Etika "teleworking"
· Etika iskalnikov
· Etika "data mining"
· Etika vmesnikov
· Etika elektronskega dopisovanja (spam…)
· Računalniški kriminal
· Cyber-terorizem
Sleherno od naštetih področij je v literaturi obširno obdelano, za vsa pa velja naslednje:

· da teh etičnih problemov brez delovanja informatikov sploh ne bi bilo in da so jih torej oni ustvarili ali najmanj soustvarili;

· da "rutinska" poklicna etika zanje nima posluha in tudi ne normira etičnih ravnanj informatikov v zvezi z njimi.
Obširnost seznama, ki smo ga navedli bo vzpodbudila kritične pomisleke, ali nismo šli predaleč v konkretnosti. To je težavno vprašanje, čeprav nas lahko oddaljevanje od konkretnosti pripelje v nasproten paradoks, da bi v etičnem kodeksu zadoščal en sam paragraf: Bodite etični! Kodeksi so smiselni, če jih lahko ob soočenju z etično dilemo vzamemo v roke in nam nakažejo, katero ravnanje bo dobro in katero slabo. Žal velika večina poklicnih etičnih kodeksov te naloge ne opravlja. In če jih ob dinamičnem razvoju strok nikoli ne podvržemo kritičnemu preverjanju in dopolnjevanju, je tudi jasno, zakaj se na njih nabira prah.

4. SKLEP - ZA ETIČNO IZOBRAŽEVANJE INFORMATIKOV

Neetična ravnanja informatikov imajo bolj ali manj enake korenine kot pri vseh drugih: šibkost volje, moralna tveganja, pomanjkanje prave vizije, pomanjkanje pozitivnih zgledov ("svetnikov"), neizoblikovana zavest in pomanjkanje etične izobrazbe.
Mikko Siponen in Jorma Kajava nas poučujeta, da etika ni funkcija navajanja dejstev, ampak zavisi od internalizacije potrebe po njej. [15] Pri tem je odločilna metoda prepričevanja. Če tega ni ali je prešibko, ga etični kodeksi ne morejo nadomestiti z nobenimi eksternimi prisilami. Etično prepričevanje je drugo ime za etično izobraževanje in kar pravilo je, da imajo etični kodeksi informatike svoje nepogrešljivo nadaljevanje ("drugi del") v projektih etičnega izobraževanja informatikov. Cilji takega izobraževanja so: doseganje moralne senzibilnosti, sposobnost moralne presoje, krepitev moralne motivacije in oblikovanje moralnega značaja.

Predlagamo, da SDI vzporedno z neizogibno revizijo etičnega kodeksa pripravi tudi programski dokument o etičnem izobraževanju informatikov v Sloveniji.
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