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Povzetek

FTP popolnoma zadostuje dokler ne potrebujete zanesljivosti, varnosti, kontrole, avtomatizacije in integracije aplikacij. Odločitev je na strani uporabnikov! Lahko ostanete predani FTP protokolu, enodimenzionalni rešitvi za prenos podatkov, lahko pa naredite odločen korak v prihodnost z rešitvami za avtomatiziran prenos datotek, zbiranje in distribucijo podatkov in integracijo aplikacij. V prispevku bodo prikazane osnovne lastnosti FTP ter tiste zahteve, ki jih pogojuje prenos poslovno kritičnih informacij. Na koncu prispevka bo prikazano zakaj takšno rešitev uporablja največja slovenska banka za izmenjavo podatkov med različnimi sistemi v banki kot s poslovnimi partnerji.

Abstract

FTP IS FINE IF YOU DON’T NEED… 

FTP is fine if you don’t need reliability, security, manageability, automation and application integration. The decision is yours! You can stay loyal to FTP – one-dimensional solution for file transfer or you can make the necessary steps into the future with automated file transfer, data delivery and distribution and application integration. In the following article the basic FTP functions are explained, following with the requirements for business-class file transfer solution. At the end the article describes why such solution is used in the biggest bank in Slovenia for reliable and secure file transfer internally and for information exchange with bank trading partners.

1. UVOD 

Prenos podatkov (datotek) med najrazličnejšimi računalniki od osebnih računalnikov do glavnih računalnikov temelji na preprostem protokolu FTP (File Transfer Protocol). Zakaj? 

Ker je enostaven! Večina operacijskih sistemov in računalniških platform nudi široko paleto grafičnih uporabniških vmesnikov in enostavnih pripomočkov za delo z FTP. Ker je prodoren! FTP dobimo »Shareware« ali »Freeware«  z mnogimi operacijskimi sistemi. Ker je razširljiv! Ob primerni uporabi lahko FTP predstavlja enostavno in učinkovito orodje za povezovanje s poslovnimi partnerji.

Toda danes vedno več globalne ekonomije temelji na e-poslovanju in učinkoviti izmenjavi poslovno kritičnih informacij. Organizacije, ki so se odločile za elektronsko izmenjavo informacij se morajo vprašati: »A je generičen FTP dovolj dober, da služi kot mehanizem za prenos poslovno kritičnih informacij?«. Pred tako pomembno odločitvijo morajo razmisliti, kakšne možnosti nudi FTP in katere so tiste poslovne potrebe, ki jih FTP ne podpira.

2. FTP VČERAJ in DANES 

FTP je tako protokol kot aplikacija. Kot protokol predstavlja FTP objavljen standard za prenos podatkov po IP omrežju, kot je npr. Internet. Kot aplikacija se FTP predstavlja v široki paleti paketnih rešitev, ki vsebujejo komponente odjemalcev in strežnikov s tipičnimi potezami uporabniških vmesnikov, ki omogočajo izvajanje posameznih ukazov  za pošiljanje in prejemanje datotek.

FTP se je razvil skupaj z Internetom preko niza opomb (Requests for Coments – RFCs) namenjenih računalništvu in računalniški komunikaciji preko Internet-a. Po osnovni specifikaciji je FTP namenjen:

· promociji izmenjave datotek (programov in podatkov),

· vzpodbujanju indirektne ali implicitne (preko programov) uporabe oddaljenih računalnikov,

· zaščiti uporabnikov pred zlorabo pri shranjevanju podatkov na glavnih računalnikih,

· zanesljivemu in učinkovitemu prenosu podatkov.

Danes predstavlja FTP osnovni način (metodo) za kopiranje datotek iz katerega koli računalnika, ki uporablja TCP/IP na kateri koli drugi računalnik z TCP/IP, pri čemer se kopija datoteke prenese na ciljni računalnik, originalna datoteka pa ostane nespremenjena.

2.1 Osnovna funkcionalnost FTP

FTP tako še naprej ostaja eden od najbolj uporabnih protokolov na Internetu. Temelječ na TCP/IP, FTP omogoča izmenjavo informacij med najrazličnejšimi računalniki, z različnimi platformami, različnih proizvajalcev, ki uporabljajo različne operacijske sisteme in različne načine predstavitve znakov (ASCII, EBCDIC, ..). FTP podpira štiri tipe podatkov: - ASCII; - EBCDIC; - Image; - Local.

Tipično je FTP seja iniciirana (zagnana) s strani odjemalca. FTP odjemalec je velikokrat uveden kot samostojen program, ki omogoča uporabo komandne vrstice ali grafičnega uporabniškega vmesnika.  Obstaja cel niz pripravljenih aplikacij za skoraj vse operacijske sisteme, hkrati pa FTP funkcije odjemalca delno podpirajo tudi spletni brskalniki.

2.2 Kaj pospešuje uporabo FTP?

Najmočnejši razlog za rast uporabe protokola FTP je eksponentna rast Interneta in naraščajoča potreba poslovanja po e-poslovanju ob uporabi poceni Interneta. Po oceni študije, ki jo je izvedla Pricewaterhouse Coopers, se namreč vsakih 100 dni promet na Internetu podvoji. Drugi močen vzrok za naraščanje uporabe FTP protokola je njegova prilagodljivost in dejstvo, da temelji na TCP/IP, zaradi česar je še posebej prilagojen za delo v IP omrežjih.

Dejstvo je, da se milijone dolarjev vredne poslovne informacije dnevno pretakajo med računalniškimi sistemi ob uporabi enostavnega FTP protokola. FTP predstavlja dragoceno rešitev za prenos posameznih datotek in omogoča vsem poznan, javen in nizko zaščiten dostop do informacij. Celo za prenos poslovnih informacij nudi FTP enostavno namizno metodo za manj zahtevno izmenjavo informacij med poslovnimi partnerji. 

Toda koliko vodij IT oddelkov je pripravljeno staviti svojo plačo na zanesljivost izmenjave podatkov z FTP? V nekaterih primerih FTP zadostuje za izmenjavo podatkov; toda v današnjem svetu e-poslovanja predstavljajo podatki zelo veliko vrednost za podjetja. Ali ste pripravljeni tvegati, da se kri vašega podjetja pretaka na način, za katerega niste prepričani, da bo varno in zanesljivo prenesel podatke tja, kamor jih mora in takrat, ko jih mora. In kakšne so lahko poslovne posledice in povezani stroški, če prenos podatkov ni uspešen?

IZMENJAVA POSLOVNIH INFORMACIJ POGOJUJE POSEBNE ZAHTEVE

Ali v vašem podjetju že razmišljate o strategiji izmenjave poslovnih informacij, ki bo odgovarjala Vašim potrebam? To je lahko rešitev, ki omogoča: upravljanje in distribucijo programske opreme, povezovanje distribuiranih aplikacij, zmanjšanje časa prodaje, nižanje stroškov, če navedemo le nekatere. Rešitev torej, ki se nanaša na upravljanje povezovanja med sistemi in omogoča :

· organizaciji, da razširi in poveže aplikacije in globalne poslovne procese ob uporabi IP omrežja;

· preverjanje identifikacije sodelujočih in zagotavljanje zasebnosti in integritete podatkov v procesu prenosa po omrežju;

· uporabo orodij, tehnik in arhitekture, ki zagotavlja predvidene rezultate in

· uporabo avtomatizacije in terminiranja postopkov prenosa datotek.

2.3 Varnost

Varnost ostaja eden glavnih izzivov za razširitev poslovanja na Internet. Nivo varnosti pri prenosu datotek je odvisna od pomembnosti podatkov, ki jih prenašamo. Če izguba ali kraja podatkov, ki jih prenašamo po omrežju, ne vpliva bistveno na poslovanje organizacije, FTP zadostuje. V nasprotnem primeru, ko lahko izguba ali sprememba podatkov vpliva na finančno poslovanje ali konkurenčnost organizacije, moramo za prenos podatkov izbrati rešitev, ki zagotavlja visok nivo varnosti.

FTP za autentikacijo kleinta na strežniku uporablja uporabniško ime in geslo, ki se prenese kot golo besedilo. To dejstvo že samo po sebi predstavlja varnostni rizik (kraja gesel).

Za visok nivo varnosti pri izmenjavi poslovnih podatkov moramo upoštevati:

· Autentikacija zagotavlja možnost, da preverimo partnerja s katerim kontaktiramo preko omrežja, če je res tisti za katerega se izdaja. IP naslov sam zase ni dovolj zanesljiv, saj ga je dokaj enostavno ponarediti.

· Integriteta - čeprav za prenos podatkov uporabljamo privatno omrežje in smo preverili identiteto partnerja (autentikacija), moramo zagotoviti, da podatki v času prenosa niso bili kakor koli spremenjeni, da nič ni bilo dodano ali odvzeto. Integriteto podatkov zagotovimo tako, da poskrbimo, da so podatki, ki jih je poslal preverjen partner, prispeli na ciljno lokacijo v enaki obliki in vsebini kot so bili poslani. Integriteta podatkov je torej tesno povezana z autentikacijo. 

· Enkripcija - kodiranje izvajamo z javnimi ali privatnimi ključi. Javne (simetrične) ključe uporabljamo tako za kodiranje, kot za dekodiranje sporočil. Izziv kodiranja predstavlja dejstvo, da moramo ključ poslati prejemniku pred izvedbo komunikacije in to na način, da ga nihče ne bo mogel prestreči ali ukrasti. Asimetrično kodiranje uporablja dva para ključev za kodiranje in dekodiranje. 

· Ne-zavrnitev: uporaba kodiranja omogoča, da uporabnik 'podpiše' oz. izračuna digitalni podpis za sporočilo. Algoritmi izračuna digitalnega podpisa so takšni, da je možnost, da bi imeli dve sporočili enak digitalni podpis, astronomsko majhna. Tak digitalni podpis lahko obravnavamo kot prstni odtis – vsak je drugačen.

· SSL - z rastjo svetovnega spleta so se razvijala tudi orodja za zagotavljanje varnosti. Primarno rešitev predstavlja SSL (Secure Sockets Layer) protokol, ki zagotavlja autentikacijo, zasebnost in integriteto podatkov neodvisno od uporabljene aplikacije in ga lahko uporabljamo za različne protokole kot so HTTP, Telnet, NNTP in FTP. Če ga podpirata kako odjemalec kot strežnik, SSL omogoča autentikacijo odjemalca na povezanem strežniku oz. povedano drugače: uporabnik, ki obišče določeno stran ve, da je to stran, ki jo je želel obiskati.

2.4 Avtomatizacija

Če želi organizacija popolnoma izkoristiti prednosti e-poslovanja, je potrebno izmenjavo podatkov med dvema procesoma avtomatizirat za kar poskrbijo:

· Postopki – skripte: Poslovno kritične aplikacije lahko povežemo s pripravo postopkov - skript za izmenjavo podatkov in tako uvedemo neprekinjeno izvajanje operacij, ki jih ni potrebno nadzorovati. S tem odpade potreba po vgradnji komunikacijskih protokolov v samo aplikacijo.

· Razporejanje: Za poslovne podatke je zelo pomembno, da so na razpolago pravočasno. Časovno razporejanje mora omogočiti, da prenos podatkov poteka tako pogosto ali redko kot je potrebo (ob določeni uri, ponavljajoče – npr. vsako uro, neprekinjeno) in hkrati zmanjšuje potrebo po ročnem posredovanju z zagotavljanjem neprekinjenega delovanja 24x7.

· Operacije brez nadzora: Globalno tržišče zahteva neprekinjeno delovanje in s tem izmenjavo podatkov vseh 24 ur v dnevu in 7 dni v tednu. Z uvedbo operacij, ki ne zahtevajo nadzora znižamo stroške. FTP za učinkovito delovanje zahteva ročno posredovanje in vzdrževanje. 

2.5 Zanesljivost

Zanesljivost je še posebej pomembna za tiste prenose podatkov, kjer bi napake lahko imele velik vpliv na poslovanje. Vrsta zunanjih spremenljivk lahko vpliva na zanesljivost rešitve za prenos podatkov: učinkovitost omrežja, napake na strojni opremi, … Prava rešitev za prenos podatkov mora znati predvideti takšne težave in poskrbeti za prenos datoteke ne glede na možne težave. Zanesljivost prenosa podatkov pomaga zagotoviti:

· Kompresija - Čas je denar. Ko prenašamo veliko datoteko po omrežju, je tudi velikost denar. Opcije kompresije podatkov v datoteki morajo omogočati, da za vsako datoteko uporabimo optimalno kompresijo in s tem učinkovito uporabo sistemskih resursov.

· Alternativne poti - V današnjem povezanem poslovnem svetu si ne-razpoložljivih ali nezanesljivih komunikacij ne moremo privoščiti. Žal se v realnosti dogaja, da modem odpove ali se linija prekine. Poslovna rešitev za prenos podatkov mora omogočiti ponavljanje prekinjenega prenosa in dinamično preusmerjanje na alternativno pot. FTP takšne možnosti ne omogoča.

2.6 Upravljanje

Za uspešno izmenjavo podatkov preko Interneta je nujno spremljanje izmenjave podatkov. Poslovni proces mora vsebovati možnost spremljanja statusa prenesenih podatkov. FTP ne zagotavlja niti beleženje niti poročanje o statusu prenosa podatkov, le to je prepuščeno sistemu.

2.7 Integracija aplikacij

Organizacije istočasno uporabljajo različne podedovane aplikacije, odjemalec/strežnik aplikacije in nove Internet aplikacije. Te obstoječe in razvijajoče se operacije in aplikacije v podjetju je potrebno med seboj povezati (integrirati) in jih hkrati povezati s sistemi in aplikacijami poslovnih partnerjev in poslovne skupnosti.

2.8 Podpora različnih platform in protokolov

Operacijski sistemi na delovnih postajah, strežnikih  in glavnih računalnikih se neprestano razvijajo. Z naraščanjem elektronske izmenjave podatkov postajajo datoteke vedno večje, zato rešitev za izmenjavo podatkov ne sme omejevati velikosti datotek. Zaradi raznolikosti sistemov, ki jih uporabljajo poslovni partnerji, mora rešitev podpirati najrazličnejše konfiguracije računalnikov različnih dobaviteljev. Hkrati mora takšna rešitev podpirati različne komunikacijske protokole.

3. CONNECT:DIRECTTM kot alternativa ftp

CONNECT:DirectTM je visoko zmogljiv sistem za prenos podatkov, ki omogoča varno avtomatizirano integracijo distribuiranih aplikacij. CONNECT:DirectTM  je postal široko uporabno orodje za prenos datotek, ki nudi: 

· Podporo široke palete računalniških platform in protokolov. CONNECT:DirectTM podpira večino obstoječih računalniških platform od OS/390, UNIX, Win NT in Win 2000, AS/400, Tandem, VM, VSE, Stravs, NetWare do Win 95/98. V odvisnosti od platforme CONNECT:DirectTM  podpira različne protokole: TCP/IP, SNA, DECnet, NETEX HYPERchennel, ICE, IPX/SPX, X.25,…

· Učinkovito in zanesljivo izmenjavo podatkov. Vgrajena »checkpoint/restart« funkcija omogoča nadaljevanje prenosa od točke prekinitve in ne od začetka datoteke, s čemer varuje integriteto podatkov in vpliva na nižje stroške prenosa. Varna komunikacija med znanima vozliščema omogoča uporabnikom pošiljanje podatkov drugim ali vlečenje podatkov iz oddaljenih lokacij k sebi brez nevarnosti za nedovoljen dostop. Razporejanje aktivnosti omogoča, da planiramo prenose v manj obremenjenih terminih (npr. ponoči) in tako še dodatno znižamo komunikacijske stroške. 

· Centralizirano administracijo in kontrolo. Kaj vam pomaga rešitev, ki pokriva potrebne funkcije, omogoča avtomatizacijo in integracijo aplikacij, če je izvajanje funkcij težko spremljati in kontrolirati? CONNECT:DirectTM vsebuje administrativna orodja, ki olajšajo nadzor nad kompleksno izmenjavo podatkov. 

· Popolno avtomatizacijo izvajanja izmenjave podatkov omogočajo: 

· poganjanje lokalnih in oddaljenih aplikacij ali postopkov, 

· izvajanje vnaprej določenih akcij ob določenem času, 

· ponavljajoče (npr. vsako uro) ali neprekinjeno, 

· usmerjanje prometa med dvema točkama in poganjanje poslov po prispetju podatkov, 

· določanje prioritet in obremenitev pri prenosu podatkov, 

· določanje načina obravnavanja napak in ponavljanj prenosov, 

· oblikovanje poročil o izvedenih aktivnostih, 

· obveščanje uporabnikov o opravljenem prenosu.

· Visoko varnost med prenosom poslovno kritičnih informacij. CONNECT:DirectTM zagotavlja različne nivoje varnosti od kontrole dostopa uporabnikov (dostopne pravice za uporabnika), preverjanja (avtentikacije) vozlišča pred prenosom podatkov, enkripcije in vključevanja zunanjih standardnih vmesnikov kot so: RACF, ACF2, Top Secret,…. do vključitve dodatnega nivoja varnosti s posebnim modulom Secure+.

· Močno podporo uporabnikom – s strani proizvajalca in distributerja:  izobraževanje uporabnikov, redno nadgrajevanje rešitve, Internet stran za pomoč uporabnikom, dodatne storitve za posebne zahteve uporabnikov,…

4. Nova Ljubljanska Banka: prenos podatkov je izveden zanesljivo, varno in pravočasno

NLB je že pred leti iskala rešitev za prenos podatkov, ki bi omogočala, da ena oseba skrbi za veliko število najrazličnejših prenosov datotek znotraj organizacije. Rešitev bi morala vsebovati tudi dovolj močno statistiko in možnost oblikovanja poročil o prenosih datotek. Po temeljitem premisleku in preverjanju različnih rešitev na vseh platformah, so se odločili za CONNECT:Direct. Od takrat je NLB razvila organizacijske postopke, ki omogočajo avtomatski prenos datotek tako znotraj organizacije, kot izmenjavo informacij s poslovnimi partnerji ter jim omogoča boljši nadzor nad dnevnim pretokom poslovnih informacij.

G. Matjaž POGAČAR, Direktor sektorja Informatika Distribuirani sistemi v NLB je povedal: »Podatki so na razpolago pravočasno! V banki obdelujemo podatke za več drugih bank in jih nato preko noči distribuiramo uporabnikom. Na ta način banke pravočasno dobijo potrebne podatke, jih obdelajo in po potrebi izpišejo na papir. Z uporabo CONNECT:Directa lahko garantiramo, da bodo bančni delavci imeli potrebna poročila vsako jutro.« 

NLB nudi finančne storitve tudi drugim bankam v Sloveniji. Po uvedbi CONNECT:Direct-a za interni prenos datotek so bili z rešitvijo, ki omogoča avtomatizacijo, zanesljivost, enostavno upravljanje in varnost tako zadovoljni, da so rešitev sprejeli kot standard in jo ponudili tudi drugim poslovnim partnerjem. Tako danes v NLB uporabljajo CONNECT:Direct tudi za izmenjavo informacij z drugimi bankami in nekaterimi večjimi strankami. CONNECT:Direct predstavlja rešitev, ki omogoča zanesljivo, konsistentno in natančno izmenjavo informacij, ki prinaša izmerljive rezultate v komunikaciji.
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